TECHNOLOGIE

L’étude porte sur les solutions techniques qui répondent aux améliorations souhaitées, notamment la
réalisation d’un réseau informatique intégrant tous les éléments de 1’analyse et une interface
Homme-machine.

Question 1 (6 points)

Améliorations souhaitées décrites dans le document 1

Document 1 — Améliorations souhaitées pour le systéme

Le service marketing a rassemblé les améliorations souhaitées par les utilisateurs :
¢ besoin 1 - permettre le pilotage, la visualisation et le suivi de I'avancement de
I'analyse depuis n'importe quel emplacement du laboratoire sans rester a coté
de l'analyseur ;

e besoin 2- imprimer les résultats sur limprimante connectée au réseau
informatique du laboratoire ;

« besoin 3 - garantir la sauvegarde des résultats d'analyse de fagon sécurisée
sur le réseau ;

s besoin 4 - transmettre de maniére sécurisée les résultats des analyses a des
clients via internet.

Parmi les solutions techniques retenues, le constructeur valide 1’intégration d’une tablette
numérique pour réaliser I’interface entre utilisateur et 1’analyseur. La tablette permet de piloter le
bioanalyseur et d’accéder aux résultats d’analyse stockés au sein du serveur de fichiers du réseau
informatique.

Question 1 Solutions techniques envisageables
a) Ajouter un modem-routeur au réseau informatique.

b) Ajouter une imprimante réseau au réseau informatigue.

c) Acheter une tablette et créer une application de pilotage du
hioanalyseur pour tablette.

d) Ajouter un point d’acces Wifi au réseau.

e) Ajouter une carte réseau au bioanalyseur pour le relier au
réseau informatique du laboratoire par un cable Ethernet.

L1 f) Ajouter un écran tactile sur le bioanalyseur.

g) Ajouter un serveur de fichier sécurisé sur le réseau.

Le besoin 1 correspond a la mise en place d’un réseau informatique au sein du laboratoire. Il
faudrait donc équiper le laboratoire de commutateur afin de relier les différents composants et de
pouvoir communiquer avec I’ordinateur pilote. Pour connecter a un commutateur les composants
informatiques avec des cables (liaison filaire) on utilise des connecteurs RJ45.

On peut relier plusieurs commutateurs entre eux afin de former un seul réseau local.

En ajoutant un point d’acces wifi on permet a 1’aide de la tablette d’accéder sans fil aux
informations depuis I’intérieur du laboratoire. Donc c) et d).



Si I’on veut piloter directement le bioanalyseur sans passer par le poste pilote, on va devoir
connecter le Bioanalyseur au commutateur et I’équiper d’une carte réseau. Donc e).

Le besoin 2 correspond a la mise en réseau d’une imprimante. L.’ imprimante existante est connectée
au poste pilote. Donc b)

Le besoin 3 donc g)

Le besoin 4 demande une connexion internet grace a un modem routeur. Donc a)

Question 2 (5 points)

Sur le schéma du réseau de la feuille annexe réponse et a 1’aide du document 2,

représenter le trajet du flux d’informations entre la tablette et le bioanalyseur lorsque

I’utilisateur pilote le démarrage de 1’analyse. Le trajet est représenté par un symbole :
)))))  sila liaison est réalisée sans fil ;

——— i la liaison est réalisée par cable.
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Question 3 (6 points)
Le serveur de fichiers contient un logiciel qui protége les données contre le piratage
d’un réseau informatique. Ce logiciel est nommé « pare-feu ».
A I’aide du schéma de I’annexe réponse - question 2, justifier 1’utilisation d’un logiciel
« pare-feu » sur le serveur en précisant :

. les données qui sont sensibles ;

. les constituants du réseau par lesquels un hacker peut s’introduire pour pirater



les données sensibles ;
. I’utilisation abusive et interdite que le hacker peut en faire.

Les données sensibles sont stockées sur le serveur de fichier. Ces données sont les analyses de
I’ADN.

L’empreinte génétique est définie comme le relevé de caractéristiques génétiques qui permettent de
reconnaitre un individu. Ce concept est basé sur le principe de 1’unicité biologique des étres vivants.

L’ADN permet de détecter des maladies génétiques, des liens de parenté. L’ ADN est également
utilisé dans les affaires criminelles pour identifier une personne.

On comprend donc qu’il soit nécessaire de protéger ces informations contre des hackers qui
pourraient s’introduire par internet — le modem/routeur — le commutateur — le serveur de fichier.

Un pare-feu est parfois appelé coupe-feu, barriere de sécurité ou encore firewall. Il a pour principale
tache de controler le trafic entre différentes zones de confiance, en filtrant les flux de données qui y
transitent. Généralement, les zones de confiance incluent Internet (une zone dont la confiance est
nulle) et au moins un réseau interne (une zone dont la confiance est plus importante).

Les analyses de I’ ADN sont encadrées par des lois européennes sur la bioéthique. Il en va du
respect de la vie privée. Toute utilisation frauduleuse de ces analyses pourrait s’avérer tres grave
pour les personnes concernées. Il y aurait violation du secret médical. Le hacker pourrait révéler des
liens de parentés inconnus. Il pourrait également falsifier ou modifier des analyses effectuées dans
le serveur de fichier, ce qui pourrait rendre des personnes coupables dans des affaires judiciaires.

Question 4 (8 points)
A l'aide du document 3, compléter sur la feuille annexe réponse la modélisation du
programme de gestion de la zone de texte « Affichage état =».

Document 3 —= Diagramme d'activité de la zone de texte « Affichage état »
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Question 4 indéfiniment
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